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Welche Rolle spielt der Faktor Mensch?

Wie wird damit umgegangen?

Was sind die Konsequenzen?



Stellvertretend



Ausgangslage

Digitalisierung und Dezentralisierung, IT/OT-Interkonnektivität

Neue Technologien => Angriffsfläche

• Smart Grids

• Cloud-Plattformen

• IoT-Sensorik 

• Smart Meter 

+ Altanlagen mit hohem Nachholbedarf bei Segmentierung, Härtung und 
Überwachung.



Unvollständige Beispielliste

Jahr Organisation Angriffsart Folgen

2022 Rheinenergie Phishing / Malware IT-Systeme 
ausgefallen

2022 Entega / GISA Ransomware über Dienstleister Kommunikation 
gestört

2021–2023 E.ON Phishing-Kampagnen Angriffe abgewehrt

2021 Stadtwerke Wismar Malware Betrieb eingeschränkt

2018–2021 TRISIS-Fall ICS-Malware Sicherheitssteuerung 
gefährdet

2023 dena Ransomware (BlackCat) Server abgeschaltet, 
Datenleak

2024 PSI Software Unbekannt / gezielter Angriff Schnittstellen
getrennt

2023 Stadtwerke 
Karlsruhe

Schadsoftware Sicherheitsmaßnahme
n verstärkt

2024 Tibber Datendiebstahl 50.000 Kundendaten
betroffen





„Ich gehöre auch 
zu den Menschen, 
die dachten, so 
was passiert uns 
nicht so einfach.“



Wie wir mit sehr geringen Wahrscheinlichkeiten umgehen, hängt davon ab, wie wir
sie bewerten.

Kahneman, Tversky (1979) 

underestimation of 
large probabilities

overestimation of 
small probabilities

difference between high 
probability and certainty is 
either ignored or exaggerated

highly unlikely events are 
either ignored or overweighted

„Probability Weighting“



„Investition“ oder „Ausgabe“?

Um zu verstehen, dass ich investiere, muss ich wissen in was ich investieren soll.

Risiko = Eintrittswahrscheinlichkeit x Schadensausmaß (ISO 31000)
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Durchschnittliche jährliche Kosten zwischen €50 and €300, in 
Ausnahmefällen bis zu €1000.

Versicherungspflicht in Baden –Württemberg bis 1993.

Gesamtverband der Versicherer (2024)

Zum Thema Einsicht



Diskrepanz zwischen Anspruch und faktischer Anforderung



NIS2-Verantwortlichkeiten und Konsequenzen für das Management

Schulung & Sensibilisierung

Geschäftsleitungen müssen regelmäßige Schulungen zu Cyberrisiken und -abwehr erhalten.

Sanktionen & Strafen

Hohe Bußgelder bei Verstößen – auch persönliche Haftung von Führungskräften möglich.

Aufsicht & Rechenschaft

Pflicht zur Einführung eines internen Kontrollsystems zur Überwachung der NIS-2-Compliance.

Aufsichtsbehörden

Nationale Behörden prüfen Pflichterfüllung und können persönliche Strafen verhängen.

Lösung: Regulatorik (?)



1. Schulung

Was also tun? 



Ansatz: Schulungsmaßnahmen

Kapitel 6: Notwendige Maßnahmen

„Schulung von Personal entlang der 
gesamten Wertschöpfungskette im 
Umgang mit Cybergefahren.“ (S. 3)



(Roer & Carpenter, 2023)

Geringstmögliche Nachfrage trifft auf fragwürdige Qualität



‘It would be easy to give the public information and hope that they change

behaviour but we all know that doesn’t work very satisfactorily. Otherwise none of us

would be obese, none of us would smoke and none of us would drive like lunatics’ 

(Potter et al., 2007)



Awareness Intention Verhalten Gewohnheit

Sicherheit



… Gewohnheiten größerer Gruppen von Menschen zu ändern, war nicht Teil Ihrer 
IT-Ausbildung…?

… sie ziehen es vor, sich auf technische Maßnahmen zu konzentrieren…?
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2. Austausch

Was also tun? 



Offenheit im Umgang



Gemeinsam lernen

https://www.dena.de/infocenter/gemeinsam-lernen/ - 
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Welche Rolle spielt der Faktor Mensch?

• Eine entscheidende in der Mehrzahl der Angriffe, die durch menschliches 
Fehlverhalten zustande kamen oder begünstigt wurden.

• Eine entscheidende im Sinne eines enormen Risikoreduktionspotenzials.

Wie wird damit umgegangen?

• Verzerrte Risikowahrnehmung bei low-probability-high-impact Ereignissen.

• Prävention als Ausgabe anstatt ROI-Perspektive, mangelnde KPIs.

• Too little, too late.

Was sind die Konsequenzen?

• Unnötig hohes Risiko.

• Notwendigkeit, substanziell in Schulungsmaßnahmen zu investieren als ergänzende 
(nicht ersetzende) Risikomanagementmaßnahme.

• Notwendigkeit von Qualitätssicherungsmaßnahmen und eingehender Prüfung von 
Angeboten angesichts fragwürdiger externer Beratungsleistungen.

Fazit



Neutrale Einschätzungen Ihrer Bedürfnisse.

Vergleich von Angeboten externer Dienstleistungen.

Tipps für kritische Nachfragen und Kriterien zur Beurteilung kommerzieller 
Angebote.

• Individualisierbarkeit

• Nachhaltigkeit

• Evidenzbasierte Entscheidungen und validierte Lernformate

• Verhaltensfokusiert

• Sicherheitskultur-Konzept

• …

Was wir als staatliche Hochschule bieten



“And you know cyber is becoming so big today. It’s becoming something that a 
number of years ago, a short number of years ago, wasn’t even a word. And 
now the cyber is so big, and you know you look at what they’re doing with the 
internet. 

But cyber has been very, very important and it’s becoming more and more 
important as you look and a lot of it does have to do with ideology and 
psychology and a lot of other things. You know, we’re in a very different 
world than we were in 20 years ago, 30 years ago.”

Donald J. Trump, President of the United States.
Sept. 7, 2016



Vielen Dank!
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