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EINE SICHERE ENERGIEVERSORGUNG SETZT RESILIENZ AUF
MEHREREN EBENEN VORAUS

Resilienter ]] i e
Netzbetrieb D Netzbetriebsplanung* (t =0 ... <1a)

> Mehrjahresplanung® (t = >1a ... <5a)

Resiliente
Nethlan Ung R Netzausbauplanung® (t = >1a ... 210a) >

I T I I I I I I T I I
-1 t=0 +1 +2 +3 +4 +5 +6 +7 +8 +9 +10 Jahre

* Die Prozessdarstellung beginnt vereinfachend erstab t = 0. Die dem Online-Netzbetrieb zeitich vorgelagerten, rollierenden
UNB-Prozesse, die hier nur schematisch dargestellt sind, erfolyen mit dem entsprechenden zeitlichen Vorlauf.

Quelle: https://www.netztransparenz.de/

In einer Zeit rasant wachsender Digitalisierung, zunehmender Systemvernetzung und immer
Cyber' starkerer Abhangigkeit von IT- und OT-Infrastrukturen wird Cyber-Resilienz zur zentralen

Voraussetzung fur die sichere Energieversorgung — insbesondere auch fur
Ubertragungsnetzbetreiber als Teil der kritischen Infrastruktur.

Resilienz
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TRANSNET BW

NETZ, SYSTEMDIENSTLEISTUNGEN, BETRIEBSPROZESSE UND
BETRIEBSMITTEL SIND AUF HOHE RESILIENZ AUSGELEGT

.

out-of-range 2
contingengies (n-x)-Extremstorung

secured

out-of-range (n-x)-Referenzstérung

contingencies

A
Common-Mode-Fehler > 2 Stromkreise
Sammelschienen-Fehler > 2 gekuppelte
. Sammelschienen(-abschnitte)
exceptional
contingencies

Common-Mode-Fehler =2 Stromkreise
oder KW-Doppelblock
Sammelschienen-Fehler = 2 gekuppelte

Sammelschienen(-abschnitte) spL-  [system'd [RENIS
m ctabilia .,\‘ ......
egqung® sieruna. ]

normal Schalthandlungen und
operation Leistungsflussanderungen

* Die Abdeckung von Exceptional Contingencies Uber die Auslegung der Systemdienstleistungen kann situationsbedingt variieren.
So werden beispielsweise bei zu erwartenden Extremwettersituationen (Sturm, starker Schneefall, etc.) weiterreichende Vorkeh-
rungen getroffen, da dann die Eintrittswahrscheinlichkeit von Stérungsereignissen gréRer ist.

Quelle: https://www.netztransparenz.de/

1 Normal Operation (NO),

normale betriebliche Vorgange (z. B. Schalthandlungen, marktbedingte
Leistungsflussanderungen)

2 Ordinary Contingencies (OC)
Ausfall eines Betriebsmittels nach einer konzeptgemafien selektiven
Trennung vom Netz (z. B. Ausfall AC- oder DC-Stromkreis,
Kraftwerksblock, HGU-Konverter, Blindleistungskompensationsanlage)

3 Exceptional Contingencies (EC)

Mehrfachfehler mit gemeinsamer Ursache (z.B. Ausfall gekuppelter
Sammelschienen, Mastumbruch Doppelleitung, Ausfall KW-
Doppelblock)

4 Secured Out-of-Range Contingencies (SORC)
Fehler, die zu einer kaskadierenden Stérungsausweitung flihren
kénnen, aber durch Letztmallnahmen ohne Schwarzfall (Blackout) zu
beherrschen sind (z.B. Ausfall drtlich naher Freileitungen,
Umspannwerke bzw. relevante Teilnetzbildungen)

5 Out-of-Range Contingencies (ORC)
Stérungen, die zum Schwarzfall (Blackout) fihren ,dirfen®. Fur diese

Stérungen werden Netzwiederaufbauplane vorgehalten (z. B. kleine
Teilnetze in Folge einer Teilnetzbildung).

Im Rahmen der Systemauslegung sind dabei die Ereigniskategorien 1 - 4
ohne Einschrankungen bzw. mit tolerierbaren Einschrankungen der
Funktionsfahigkeit des Ubertragungsnetzes zu beherrschen.
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FRUHZEITIG STARTENDE, ITERATIVE BETRIEBSPLANUNGSPROZESSE
STELLEN AUSREICHENDE RESILIENZ IM NETZBETRIEB SICHER

v - Ermittlung des Bedarfs an Reservekraftwerken &

v » Bestimmung der Langfristkapazitaten T G
= )

M » Day-ahead-Kapazitatsberechnung S

M « Week-ahead Planning Process (WAPP*) #

v « Praventiver Redispatch (pRD)

v - Day-ahead Congestion Forecast (DACF) Q..

ree
M * Intraday Congestion Forecast (IDCF) )

¥ .« Echtzeitbetrieb

Prozessfiihrende Organisation(en)
Deutsche UNB RSC mit UNB der Kapazitiatsberechnungsregion
Regional Security Coordinator (RSC) mit Mitglieds-UNB @8 UNB der Regelzone

* Beim WAPP nimmt APG auch teil (DE+AT)

Quelle: https://www.netztransparenz.de/
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CYBER-RESILIENZ — EINE SCHLUSSELKOMPETENZ FUR
UBERTRAGUNGSNETZBETREIBER

Die technologische Landschaft entwickelt sich kontinuierlich weiter: klassische IT-Systeme verschmelzen mit betriebstechnischen
OT-Komponenten, Netzleittechnik kommuniziert mit digitalen Plattformen, und neue Marktmechanismen erfordern Echtzeitdatenverfugbarkeit.

Diese zunehmende Komplexitat schafft neue Angriffsflachen — sowohl technisch als auch organisatorisch.

Gleichzeitig beobachten wir weltweit eine Zunahme staatlich unterstutzter oder kriminell motivierter Cyberakteure, die gezielt kritische
Infrastrukturen ins Visier nehmen — sei es aus politischen, geopolitischen oder finanziellen Interessen. Die Ereignisse der letzten Jahre — etwa
Angriffe auf Energieversorger, Pipeline-Betreiber oder Strommarkte — zeigen, wie real diese Bedrohung ist.

Cyber-Resilienz bedeutet daher weit mehr als klassische IT-Sicherheit.

Cyber-Resilienz beschreibt die Fahigkeit eines Unternehmens, Cyberbedrohungen friihzeitig zu erkennen, robust zu widerstehen,
angemessen zu reagieren und sich schnell wieder zu erholen — ohne den Betrieb nachhaltig zu gefahrden.

Gerade fur Ubertragungsnetzbetreiber, deren Systeme 24/7 zuverlassig funktionieren miissen,

ist dies kein optionales Ziel, sondern eine betriebliche Notwendigkeit.
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CYBER-RESILIENZ IST NUR SO
GUT WIE DAS EFFEKTIVE
ZUSAMMENSPIEL IHRER
BAUSTEINE

. Business Continuity
Risikomanagement: Management (BCM):

Bausteine der Cyber-ReS”ienZ: Identifikation, Bewertung und Sicherstellung des Betriebs bei
Steuerung sicherheitsrelevanter Krisen durch Notfall- und
Risiken. PRAVENTION Wiederanlaufplane.
= Strategische Informationssicherheit

= Notfall- und Krisenplanung (Business Continuity
Management, IT Service Continuity Management)

REAKTION DETEKTION . .
. . IT-Security Architektur &
Governance:

Strukturelle und

= Durchdachte Sicherheitsarchitektur Friherkennung und Reaktion organisatorische

Cyberdefense (inkl. SOC):

auf Angriffe durch Uberwachung

und Incident Response. SicherheitsmalRnahmen, klare

Verantwortlichkeiten.

= Klare Governance,

= Operative Cyberabwehr (Cyberdefense) und 1 Serice Continuiy
Res ponse Management (IT-SCM):

Technische Wiederherstellung
kritischer IT-Systeme nach
Ausfallen.




CYBER
DEFENSE
A CENTER
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Co-Locations /
Supplier Azure Cloud

UNSERE SCHUTZENSWERTEN
ASSETS

Everything is connected to everything

-~
e
~
AWS Cloud ——— é

AC Umspannwerke

R,

On-Prem Rechenzentrum

DC Anlagen

Business Standorte




DIE BEREICHE DER CYBERSICHERHEIT

PRAVENTION, DETEKTION & REAKTION

PRAVENTION

MaRnahmen und Strategien, die darauf abzielen, Sicherheitsvorfalle zu
verhindern, bevor sie auftreten. Dazu gehoéren z.B. Informationssicherheit,
Sicherheitsrichtlinien, IT/OT-Security Architektur, Security Awareness,
Risikomanagement, Cyber Threat Intelligence,...

DETEKTION

Prozesse und Technologien, die darauf abzielen,
Sicherheitsvorfalle zu erkennen, sobald sie auftreten. Dies umfasst
die kontinuierliche Auswertung von Angriffserkennungssystemen.

REAKTION
Malnahmen, die ergriffen werden, um auf erkannte Sicherheitsvorfalle zu

reagieren und deren Auswirkungen zu minimieren. Dazu gehoren Incident
Response, Koordination und Notfallmalinahmen.

Q

PROAKTIVE
& REAKTIVE
CYBERSICHERHEIT

Diese Definitionen sind Teil eines umfassenden
Ansatzes zur Cybersicherheit, der sicherstellen
soll, dass TransnetBW sowohl proaktiv als auch
reaktiv auf Bedrohungen vorbereitet ist.
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UNSERE WERKZEUGE ZUR
ANGRIFFSERKENNUNG

SIEM (Security Information and Event Management):
Aggregiert Protokolldaten und analysiert Sicherheitsdaten aus
verschiedenen Quellen, um Bedrohungen in Echtzeit zu

@<

erkennen und darauf zu reagieren.

Cyber Threat Intelligence:

Bietet detaillierte Bedrohungsinformationen
und Analysen, um Organisationen bei der
Erkennung und Abwehr von Cyberangriffen
zu unterstutzen.

EDR (Endpoint Detection and Response):
Uberwacht dedizierte Endgeréate

kontinuierlich, erkennt verdachtige
Aktivitaten und ermaoglicht eine schnelle
CY B E R Reaktion auf Bedrohungen.
DEFENSE
CENTER
OT-Monitoring: Uberwacht und schiitzt
industrielle Steuerungssysteme (ICS) und OT-
Operational Technology (OT). Erkennt MONITORING
verhaltensbasierte Anomalien. —_—

Vulnerability Management / Schwachstellen-Scanning:
Automatisiertes Tool, das IT-Systeme auf
Sicherheitsllicken untersucht und diese zur Behebung
identifiziert.
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O 3 ... UND WENN DENNOCH EINE GRORSTORUNG AUFTRITT?
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NETZWIEDERAUFBAU NACH EINER
GRORSTORUNG

Marktwieder-
inbetriebnahme

Grofistorung und
Aussetzung der
Marktaktivitaten

Europaische und nationale
l Aufgabe

} ‘ Network Code Emergency
& Restoration

Vorbereitung:
Primarenergievorhaltung,
Betriebsversuche
& | Basis: Vertragliche
b Ausgestaltung, seit 2025
. J Ausschreibung von
Lastfolgebetrieb Schwarzstartleistu ng nach
b ~ / EU-Vorgaben
UNB koordiniert Kraftwerkseinsatz und Lastdeckung

Netzwieder-
aufbau UNB
\
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AUCH WENN DER ERNSTFALL AURERST SELTEN EINTRITT — DAS
HOCHFAHREN EINES NETZES MUSS REGELMARBIG GEUBT WERDEN

N ® Stuttgart
\\ \. Altbach

Gasturbine ® Wendlingen
/ (%]

ﬁ' Trafo

E-Kessel Ulm .’

Schwarzstartfahiges
Pumpspeicherkraftwerk

» Betriebsversuch 2024 der TransnetBW, EnBW AG sowie lllwerke vkw AG

* Freischaltung eines Stromkreises vom schwarzstartfahigen
Pumpspeicherwerk zur Versuchslast

» Monatelange Vorbereitung in unternehmensubergreifenden Teams

50

w1 flHz]
IS
)
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49
48,5
13:32 13:34 13:36 13:38 13:38 13:40

Lastzuschaltung mit Frequenzsprung

» Fazit: Das Notfallkonzept funktioniert, so dass das Netz im Ernstfall
durch alle Akteure gemeinsam wieder hochgefahren werden kann.

* RegelmaRige Trainings und Schulungen halten den Wissensstand aufrecht.

» Betriebsversuche sind in regelmafligen Abstanden zu wiederholen.
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VIELEN DANK FUR IHRE AUFMERKSAMKEIT

Dr. Tobias Weil3bach

Leiter Innovative Marktlosungen und Produkte
Netzwirtschaft und Digitalisierung
TransnetBW GmbH

Osloer Str. 15-17

70173 Stuttgart

+49 151 62804027
t.weissbach@transnetbw.de
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